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Einrichtung der Zwei-Faktor-Authentifizierung im Gremienportal 
 
Die Zwei-Faktor-Authentifizierung (2FA) erhöht die Sicherheit Ihres Zugangs zum Gremienpor-
tal erheblich. Neben Ihrem Passwort wird ein zusätzlicher Code abgefragt, der über eine Au-
thenticator-App auf Ihrem mobilen Gerät bereitgestellt wird. Bitte folgen Sie diesen Schritten: 
 
1. Authenticator-App installieren 
Laden Sie eine Authenticator-App auf Ihr Smartphone oder Tablet herunter. Geeignete Apps 
sind z. B.: 

• Microsoft Authenticator 
• Google Authenticator 
• Authy 

 

2. Gremienportal öffnen 
Melden Sie sich mit Ihren bekannten Nutzerdaten an. Es erscheint danach ein Fenster mit der 
Information zur Zwei-Faktor-Authentifizierung. 
 

 
 

3. Authenticator-App: Neues Konto hinzufügen 
Öffnen Sie die installierte App und wählen Sie + um ein neues Konto hinzuzufügen. 
 
4. QR-Code scannen 
Scannen Sie nun den im Gremienportal angezeigten QR-Code mit der Kamera Ihres Geräts. 
Dadurch wird Ihr Benutzerkonto automatisch in der App eingerichtet. 
 

5. Alternativ: Manuelle Eingabe 
Sollte das Scannen des QR-Codes nicht möglich sein, können Sie den angezeigten Schlüssel 
(unterhalb des QR-Codes) manuell in die App eingeben. 
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6. Bestätigungscode eingeben 
Nach erfolgreicher Einrichtung zeigt Ihre Authenticator-App einen zeitlich begrenzten Code an. 
Geben Sie diesen Code in das vorgesehene Feld im Gremienportal ein und klicken Sie auf 
„Code prüfen“. 
 

7. Wiederherstellungscodes 
Im Anschluss werden Ihnen Wiederherstellungscodes angezeigt. Bewahren Sie diese bitte 
unbedingt auf.  
 

8. Einrichtung abschließen 
Nach erfolgreicher Prüfung ist die Zwei-Faktor-Authentifizierung aktiviert und schützt Ihr Be-
nutzerkonto zusätzlich. 
 

9. Wiederherstellungscodes verloren 
Sollten Ihre Wiederherstellungscodes nicht mehr auffindbar sein, können Sie diese über das 
Gremienportal neu generieren. Voraussetzung hierfür ist eine bereits bestehende Anmeldung 
im Portal. Navigieren Sie anschließend zu „Persönliches Menü“ → „Meine Daten“ → „ZWEI-
FAKTOR-LOGIN“ und wählen Sie dort die Option „Neue Codes generieren“ (orangenes Fenster 
unten). 
 

10. Authenticator entfernen, ersetzen oder neues Gerät einrichten 
Um den Authenticator zu entfernen oder ein neues Gerät zu konfigurieren, wechseln Sie in 
den Bereich „Persönliches Menü“ → „Meine Daten“ →„ZWEI-FAKTOR-LOGIN“ und wählen dort 
den Menüpunkt „Authenticator entfernen“ (rotes Fenster unten). Geben Sie den aktuell gülti-
gen Authenticator-Code in das vorgesehene Eingabefeld ein und bestätigen Sie den Vorgang 
durch Klick auf „Authenticator entfernen“. Im Anschluss werden Sie automatisch zur Einrich-
tung eines neuen Authenticator-Geräts weitergeleitet. 
 

 
 
 
Wichtige Hinweise 

• Der angezeigte Code in der Authenticator-App ändert sich in regelmäßigen Abständen. 
Verwenden Sie stets den aktuell sichtbaren Code. 

• Bewahren Sie Ihr mobiles Gerät sicher auf, da es für den Login benötigt wird. 
• Bei Verlust ihres Endgerätes wenden Sie sich bitte an Support@zkn.de  
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